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Teilnenmer

Anzahl Mitarbeitende Gezielte Anfrage an 120 Personen

: u1-10 - Teilnehmer Betriebsleitertagung 2021

8% = (+ Mailing an 2'338 Personen)

: = 11-20 :

« = 21-40 _ _

: = 41-100 : ,lotal haben 62 Personen bei der Studie

: = 101-200 : teilgenommen. Bei den gezielt angefragten
22011000 Personen (120) W'urde"elne hohe Rucklaufquote
: = >1'000 : von fast 30% erreicht.

(Im Schnitt beschaftigen die teiinehmenden
. Unternehmen ca. 200 Mitarbeiter.)

- Dienstleistungen

- .. L] 9

©  Herkunft Energietrager : strom e
= ausschliesslich .
. = teils Eigenproduktion, = 5
: e P © oo
= savsiessen 3 Ader
. Fremdproduktion _
s -
. ~ (70% Studienteilnehmer EVU)
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Vorhandensein von Risikomanagement
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Existiert ein formalisierter
unternehmensweiter
Risikomanagementprozess?

] ja
= nein,

aber geplant

mnein,
nicht geplant

,Bei 2/3 der Teilnehmer ist ein
Risikomanagementprozess
vorhanden»

Wo ein Risikomanagement-
prozess vorhanden ist erkennen
die Befragten einen hohen
Nutzen."
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Aus welchen Grinden wird Risikomanagement durchgefihrt?

Friherkennung und verbesserte Kontrolle von Risiken

Erkennung und Abwéagung von Chance-Risiko-
Verhéltnissen
Erfiillung regulatorischer oder gesetzlicher
Anforderungen

Schutz der Reputation des Unternehmens
Sicherung des Fortbestandes des Unternehmens
Input fuir die Strategie

Sicherung der Liquiditat und des Cash Flows
Forderung einer internen Risikokultur

Steuerung und Controlling von Projekten

Optimierung der Kosten im Zusammenhang mit Risiko-
Massnahmen (z.B. Optimierung Versicherungskosten)

Andere

83%

81%

69%

65%

65%

58%

39%

35%

29%

19%

4%

,Im Vordergrund der Durchfiihrung steht nicht
die regulatorische Anforderung, sondern die
Unterstlitzung des Managements zur

Kontinuitatssicherung der Firma.’
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Eingliederung von Risikomanagement
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Zu welchen anderen Prozessen /
Entscheidungen besteht eine
Schnittstelle mit dem unternehmens-
weiten Risikomanagement?

,In den meisten Fallen besteht
ein enger Bezug vom Risiko-
management zum IKS."

Internes Kontrollsystem (IKS)

Business Continuity
Management (BCM)

42%

Verkauf 40%

Compliance 40%

Beschaffung / Einkauf 36%

Andere L)
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Wer ist fur die Durchfihrung des unternehmensweiten
Risikomanagementprozesses verantwortlich?

Geschaftsfihrer / CEO 76%
Leiter Finanzen / CFO 18%
Designierter Risikomanager 14%
Andere 12%
Leiter Controlling 8%

Keine klare Zuteilung e

s
S

Leiter Unternehmensentwicklung

,Risikomanagement ist Chefsache."

(Bei mehr als ¥ der befragten Unternehmen ist der
Geschaftsfuhrer fur die operative Durchfuhrung von
Risikomanagement zustéandig.)
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Risikomanagementprozess

0 Identifikation h e Bewertung )

o _ Gruppenworkshop
Einzelinterviews
o 2 Risikomatrix +
g J \§ J

° Uberwachung A e Steuerung h

Einzelinterviews +
Gruppenworkshop

Politik + Tool

- Verankerung Prozess

- Massnahmenliste

. J . J

Montagne E. (2008): Management von Risiken in Energieunternehmen durch praventive und reaktive Massnahmen; Dissertation ETH Zirich Nr. 17843.

i-Risk = Technoparkstrasse 1 = 8005 Zirich = +41 44 514 90 00 = mail@i-risk.ch = i-risk.ch 6



iIRISK S

empowering your success

Risiken der Energiebranche

Identifikation von Risiken

Wie werden Risiken definiert?

,EIN Risiko ist ein potentielles, ungeplantes Ereignis, welches
eine negative Auswirkung auf den finanziellen Erfolg und / oder
die Reputation der Organisation hat."
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Identifikation von Risiken

Wie werden Risiken identifiziert?

Wie haufig wird die Risikoanalyse
durchgefuhrt?

,Bei der Risikoidentifikation
steht der Mensch im Zentrum.®

(Die meisten Unternehmen futhren Gruppenworkshops und Einzel- = Monatlich

interviews zur Risikoidentifikation durch. Zur Uberpriifung der
Vollstandigkeit werden Checklisten und Benchmarkings betrachtet.)

= Quartalsweise

: = Halbjahrlich :
: ¢ = Jahrlich

Gruppenworkshops : = Alle 2 Jahre :

= Alle 5 Jahre

: = Andere :

Benchmarking / Erfahrungsaustausch .
Externe Studien E E
Organisationsinterne Fragebogen E . . i

:  ,Uber 50% der Unternehmen fihren :

Andere :  eine jahrliche Risikoanalyse durch." :
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Bewertung von Risiken

Wie werden Risiken bewertet?

,Die Bewertung der Risiken dient im unternehmensweiten
Risikomanagement der Priorisierung. Dabei werden fur jedes
Risiko die drei Parameter finanzielles Schadensausmass,
Eintrittswahrscheinlichkeit und Reputationseinfluss bewertet *
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Bewertung von Risiken

Welche Bewertungsmethode
. wird angewendet?

: ,Im Fokus des Risikomanagement-
:  prozesses steht der Dialog. Daher sind
: heute qualitative Ansatze weit verbreitet.

= Ganz qualititativ
= Halb-quantitativ
= Ganz quantitativ

= Andere

= Ganz qualititativ (Einschatzung der Risiken mittels einer relativen Skala; z.B.
gering, mittel, gross, sehr gross)

= Halb-quantitativ (Einschatzung der Risiken mittels konkreter Werte in % oder CHF)

. = Ganz quantitativ (Einschatzung der Risiken auf Datenbasis z.B. Value-at-Risk,
. Monte Carlo-Simulation etc.)

sun®

®Tammmmmmns

Welche Kriterien werden im
Risikomanagementprozess bewertet?

Finanzielles Schadensausmass

Eintrittswahrscheinlichkeit

Reputationseinfluss

Korrelationen zwischen Risiken

Andere 4%

,Der Reputationseinfluss gewinnt immer mehr
an Bedeutung.”
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Steuerung von Risiken

Wie werden Risiken gesteuert?

,Eine strukturierte Risikoanalyse ermdglicht das Definieren der
angepassten Massnahmen. Dabei liegt der Fokus auf der
Kosteneffizienz."
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Steuerung von Risiken
Wie lautet die Gesetzeslage zum Risikomanagement?

,Obwohl die Massnahmenanalyse keine gesetzliche Pflicht ist
liegt genau in dieser Phase der unternehmerische Mehrwert.”

»Der Lagebericht muss namentlich
Aufschluss geben lber die
Durchfihrung einer Risikobeurteilung.*

(Art. 961 ¢ OR)
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Uberwachung von Risiken

Wie werden Risiken Uberwacht?

,Pragmatische Managementinstrumente unterstitzen die
Verankerung von Risikomanagement im Unternehmen.
Somit werden Ereignisse und Trends friihzeitig erkannt.”
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Uberwachung von Risiken
Wie werden die Ergebnisse des Risikomanagementprozesses verwaltet?

,Bel der Halfte der Unternehmen ist ein Excel-Tool im Einsatz."

(Vor allem bei KMU ist der Einsatz von komplexen webbasierten Losungen oft nicht zielfuhrend.)

= Mittels Arbeitsdokumenten (ohne Tool)
= Toolbasiert mittels Office-Produkt (Excel-Tool oder &hnlich)
= \Webbasierte Software fur Risikomanagement

= Andere
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Risiken und Trends bei Energieversorgungsunternehmen

Welches sind die zentralen Risiken?
»Zunahme von Cyberattacken und

erhohte Systemabhangigkeit.”
IT (Ausfall / Datensicherheit / Cyber) 87%

Personal (Know-how Verlust / Fachkraftemangel / Fehlbesetzung) 2%

Regulatorien / Politik (Marktéffnung / Netznutzungsentgelt) %

Infrastruktur (Versorgungssicherheit / Werterhalt)

Beschaffung (Energietrager / Preis- und Mengenrisiko) 45%

Compliance (Unterlassung / Fehlverhalten / Korruption) 43% ,,Ausweitung der Themenbreite
und erhohte Sensibilisierung.”

Investitionen (Technologie / Trends / Grossprojekte) 40%

Arbeitssicherheit (Personal- / Materialschaden) 38%

Versorgungsengpass (Blackout / Abhéngigkeit Ausland) 30% Thema aktuell stark im Fokus."

Schliissellieferanten (Abh&ngigkeit Produkt / Dienstleistung) 26%

Pandemie (Bewahren Grundversorgung / Belegschatft / Debitoren) 23% Thema aktuell stark im Fokus.”

Strukturen / Prozesse (Zustandigkeiten / Automatisierung / Organisation) 21%

Andere L

Montagne E., Boutellier R., Norell E., Thomik M. (2013): Risikomanagement in Schweizer Organisationen, i-Risk GmbH.
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Empfehlungen

Was sollte man im Risikomanagement beachten?

,Die Energiebranche ist im Wandel."

= Ein vorausschauendes Risikomanagement unterstitzt die Akteure bei der
Neuausrichtung der Organisation, der Strategie und der Prozesse. %
= Der Risikomanagementprozess sollte in der Organisation verankert und von %

den Mitarbeitern gelebt werden.

g

= Hierzu sind pragmatische Ansétze gefragt, bei welchen der Mensch im
Zentrum steht und der Dialog gefordert wird.

i-Risk = Technoparkstrasse 1 = 8005 Zirich = +41 44 514 90 00 = mail@i-risk.ch = i-risk.ch 16



iR1sk S

empowering your success

Risiken der Energiebranche

Schlusswort
Danke fir Ihre Mitarbeit!

»+An dieser Stellte moéchten wir uns ganz herzlich bei allen
Studienteilnehmern und beim VSE bedanken.”

itk T e o

Dr. Eric Montagne Mario Kopfli Marta Thomik
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Anmerkungen

Was gilt es zu beachten?

= Zur besseren Lesbarkeit wird in der vorliegenden Arbeit auf die gleichzeitige Verwendung méannlicher und weiblicher Sprach-
formen verzichtet. Es wird das generische Maskulinum verwendet, wobei beide Geschlechter gleichermassen gemeint sind.

= Die vorliegende Studie wurde im Zeitraum vom Juli bis September 2021 durchgefihrt.
Die Firma i-Risk GmbH wurde dabei vom VSE unterstiitzt.

Wer sind wir?

= Die i-Risk GmbH, gegruindet 2008, ist ein Spin-off der ETH Zirich. Die Firma hat sich als fiihrender Berater im Bereich
Risikomanagement in der Energiebranche etabliert und mehr als 500 Projekte mit tiber 100 Kunden durchgefuhrt.

= Neben Prozessimplementierungen bieten die Firma auch Reviews und Schulungen an. Zur Verankerung der gemeinsam
Resultate und zur internen Weiterfihrung der Prozesse stellt die Firma IT-Tools zur Verfligung.

Risiken der Energiebranche = heute und morgen — © 2021 i-Risk GmbH




